POLITICA DE CONFIDENTIALITATE
SI PROTECTIA DATELOR CU CARACTER PERSONAL

I. INFORMATII GENERALE

Aceasta Politicd de confidentialitate si protectie a datelor cu caracter personal (,,Politica)
descrie modalititile in care noi, SC COMPANIA DE APA ORADEA SA, procesim informatiile aduse
la cunostinta noastra, incluzand datele cu caracter personal care sunt colectate prin intermediul acestui
website atunci cand acesta este utilizat de dumneavoastra.

COMPANIA DE APA SA are sediul social in Oradea, str. Duiliu Zamfirescu, nr. 3, judetul
Bihor si este inregistratd la Oficiul Registrului Comertului sub nr. J05/14/1991, cu Cod Unic de
Inregistrare 54760.

Politica de confidentialitate descrie tipurile de date personale pe care le colectam, modul in care
utilizdm informatiile, cui ii sunt transmise datele, precum si drepturile si optiunile pe care le au
persoanele fizice cu privire la prelucrarea datelor cu caracter personal.

De asemenea, prin prezenta PoliticaA descriem masurile pe care le ludm pentru a asigura
securitatea informatiilor si cum ne puteti contacta in legaturd cu punerea in practica a protectiei datelor
cu caracter personal si pentru a va exercita drepturile.

In general, intentia noastrd este de a colecta datele cu caracter personal care sunt furnizate in
mod voluntar de catre vizitatorii website-ului nostru si care sunt necesare pentru a putea oferi acces la
informatii privind serviciile Companiei de Apa SA sau pentru utilizarea sistemului de plati online a

facturilor de consum.

Va rugam s cititi cu atentie aceasta Politicd pentru a afla mai multe informatii despre modul in
care procesam informatiile aduse la cunostinta noastra, incluzand datele cu caracter personal care sunt
colectate prin intermediul acestui website atunci cand acesta este utilizat de dumneavoastra.

Politica de confidentialitate si protectia datelor cu caracter personal se aplica oricarui vizitator

sau membru al website-ului Companiei de Apa Oradea S.A. — www.apaoradea.ro

COMPANIA DE APA ORADEA SA se angajeaza si respecte prevederile Regulamentului UE
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date prin luarea unor masuri tehnice si organizatorice

adecvate, destinate sa puna 1n aplicare in mod eficient principiile de protectie a datelor.



II. CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE

Puteti utiliza site-ul nostru fara a dezvalui date cu caracter personal. Cu toate acestea, pentru a
ne putea contacta in vederea furnizarii de informatii sau a transmiterii eventualelor sesizari, ori pentru
a avea acces la serviciul online de plata a facturilor, vi se va solicita furnizarea acestor date in timpul
unui proces de inregistrare.

Prin urmare, colectam date cu caracter personal prin crearea sau actualizarea contului pe care il
inregistrati pentru utilizarea serviciului de plati online sau prin utilizarea optiunii de a transmite
solicitari la una dintre adresele pe care le regasiti 1n site-ul nostru la sectiunea ”Contact”.

Nefurnizarea oricareia dintre informatiile si datele cu caracter personal solicitate poate conduce
la imposibilitatea contactarii si transmiterii solicitarilor/sesizarilor dumneavoastra prin intermediul
website-ului nostru sau la imposibilitatea Tnregistrarii unui cont si In consecintd la imposibilitatea
accesarii optiunii de vizualizare si/sau platd online a facturilor de consum emise.

Datele solicitate cu ocazia utilizarii acestor mijloace de comunicare, in functie de serviciile pe
care doriti sa le accesati, sunt: numele complet, cod electronic, numarul de telefon, adresa de e-mail,

punctul de consum, cont bancar (numai pentru plata facturilor online).

I1I. SCOPUL PRELUCRARII

¢ Informarea utilizatorilor cu privire la diverse solicitari adresate prin intermediul adresei de
contact sau a contului inregistrat.

e Colectarea creantelor legate de facturile de consum emise In urma executdrii contractului
de furnizare.

e Colectarea de informatii de la consumatori privind gradul de satisfactie referitor la
serviciile prestate de CAO.

o Informare si promovare activititi: pentru transmiterea, prin intermediul mijloacelor de
comunicare la distanta (posta, email) a informarilor privind activitatea CAO.

e In vederea imbunititirii experientei oferite pe site, a diverselor analize sau raportari

privind modul de functionare al site-ului sau a preferintelor de consum ale vizitatorilor site-ului.

IV. TEMEIURILE PRELUCRARII
Temeiul legal al prelucrarii datelor cu caracter personal conform scopurilor mai sus indicate este:

¢ Prelucrarea datelor dumneavoastra este necesara pentru indeplinirea unei sarcini care
serveste unui interes public - in ceea ce priveste serviciile noastre, acestea se realizeaza in temeiul
Legii nr. 241/2006, a serviciului de alimentare cu apd si de canalizare, republicata, iar prelucrarea
datelor cu caracter personal in vederea transmiterii solicitarilor dumneavoastra prin intermediul
website-ului nostru este realizata exclusiv in vederea asigurarii serviciului de relatii cu publicul in mod

eficient.



e Prelucrarea este necesara pentru executarea unui contract - in ceea ce priveste
operatiunile de plata prin sistemul online, furnizarea datelor dumneavoastra cu caracter personal este
necesard pentru executarea contractului incheiat conform Legii nr. 241/2006, respectiv colectarea
creantelor; refuzul furnizarii datelor poate avea drept consecintd imposibilitatea efectudrii platii prin
aceastd modalitate. Refuzul furnizarii datelor pentru acest motiv nu Impiedicad posibilitatea
dumneavoastrd de a efectua plata facturilor in oricare dintre celelalte modalitati puse la dispozitie de
catre Compania de Apa: casierie, unitati bancare, mandat postal etc.

e Prelucrarea datelor dumneavoastra este necesara pentru indeplinirea unei obligatii
legale - in ceea ce priveste operatiunile de inregistrare in evidentele contabile ale Companiei de Apa
SA conform normelor fiscale, refuzul furnizarii datelor poate avea drept consecinta imposibilitatea de
a va putea oferi serviciile de platd a facturilor prin intermediul site-ului. Acest fapt nu va impiedica
accesul la celelalte modalitati de plata puse la dispozitie de catre CAO, astfel cum am aratat mai sus.

e Consimtimintul dumneavoastra pentru prelucrarea datelor cu caracter personal in
scop de informare privind activitatea CAO, 1n cazul in care l-ati furnizat. Aveti posibilitatea de a va
retrage in orice moment consimtamantul prin transmiterea unei solicitari in acest sens catre CAO (vezi
pct. X Cum ne puteti contacta).

e Interesul legitim de a imbunititi permanent experienta dumneavoastrd pe site -
furnizarea datelor in acest scop nu este obligatorie, refuzul furnizarii datelor nu va avea urmari

negative pentru dumneavoastra.

V.DURATA PRELUCRARII DATELOR CU CARACTER PERSONAL

COMPANIA DE APA ORADEA SA prelucreaza datele cu caracter personal doar pe perioada
necesara pentru indeplinirea scopurilor de prelucrare mai sus mentionate.

In cazul prelucrarii datelor in baza contului de utilizator sau a consimtimantului privind
transmiterea de informari, datele vor fi prelucrate pana la momentul dezactivarii contului respectiv
pand la momentul dezabondrii dumneavoastrd. Stergerea contului nu va avea ca efect automat
stergerea datelor cu caracter personal in cazul in care ati utilizat serviciul de plata online a facturilor, in
acest caz, stergerea datelor cu caracter personal prelucrate prin intermediul contului va putea fi
efectuatd numai dupa Tmplinirea termenelor legale de pastrare in materie fiscald privind platile

efectuate prin utilizarea acestui sistem.

VI. TRANSMITEREA/DEZVALUIREA DATELOR CU CARACTER PERSONAL

COMPANIA DE APA ORADEA SA poate dezvilui, pentru indeplinirea scopurilor de
prelucrare, datele dumneavoastra cu caracter personal catre parteneri, terte persoane sau entitati care
sprijind desfasurarea activitatii CAO prin intermediul site-ului, precum furnizori de servicii IT, ori la

solicitarea organelor fiscale sau alte autoritati competente de control.



Datele cu caracter personal nu vor fi transferate in state din afara Uniunii Europene. In cazul in
care este necesar transferul datelor cétre state din afara spatiului UE, aceasta se va realiza numai in

conditiile 1n care existd o decizie privind caracterul adecvat de protectie.

VII. DREPTURILE DUMNEAVOASTRA

e Dreptul de a solicita accesul la datele dumneavoastra cu caracter personal: dreptul de a
obtine, de la Compania de Apa Oradea SA, la cerere si iIn mod gratuit, o data pe an, confirmarea
faptului ca datele dumneavoastra cu caracter personal sunt sau nu sunt prelucrate de catre Compania de
Apa Oradea SA si dreptul de a fi informat cu privire la respectiva prelucrare. Conform art. 15 alin. 3
teza Il din Regulamentul UE 679/2016, pentru orice alte copii solicitate, Compania de Apa Oradea
S.A., poate percepe o taxa rezonabila, bazata pe costurile administrative.

¢ Dreptul de a rectifica datele dumneavoastra cu caracter personal: dreptul de a obtine de
la  Compania de Apd Oradea SA rectificarea datelor dumneavoastrda cu caracter personal
incorecte/incomplete

e Dreptul de a sterge datele dumneavoastra cu caracter personal: dreptul de a obtine de la
Compania de Apa Oradea SA stergerea datelor dumneavoasta cu caracter personal, insa in acest caz nu
veti mai beneficia de posibilitatea de a primi informatii prin intermediul adresei de posta electronica
sau de a utiliza sistemul de acces online la informatii privind facturile dvs. si/sau dupa caz, de a utiliza
sistemul de plata a facturilor online. Acest drept nu va putea fi exercitat in masura in care Compania de
Apa Oradea SA are obligatia conform legii sd pastreze si sd proceseze anumite date cu caracter
personal.
Datele pot fi sterse in urmatoarele situatii:
- acestea nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate/prelucrate;
- in cazul in care este retras consimtdmantul si nu exista niciun alt temei juridic pentru prelucrare;
- in cazul in care va opuneti prelucrarii si nu existd motive legitime care sa prevaleze;
- in cazul 1n care datele cu caracter personal au fost prelucrate ilegal;
- in cazul 1n care datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale.

e Dreptul de a restrictiona prelucrarea: dreptul de a obtine de la Compania de Apa Oradea
SA restrictia de prelucrare, In urmédtoarele cazuri:
- acuratetea datelor cu caracter personal este contestatd de dumneavoastra;
- procesarea este nelegala si prin urmare, va opuneti stergerii datelor cu caracter personal, solicitand in
schimb restrictionarea prelucrarii;
- Compania de Apd Oradea SA nu mai are nevoie de datele dumneavoastrd cu caracter personal, dar

dumneavoastra solicitati aceste date pentru stabilirea, exercitarea si apararea unor pretentii legale.



¢ Dreptul la portabilitatea datelor: respectiv dreptul de a primi datele cu caracter personal
printr-o modalitate structuratd, folositd in mod obisnuit si intr-un format usor de citit, precum si dreptul
ca aceste date sa fie transmise de catre Compania de Apa Oradea SA catre alt operator de date, in
masura in care sunt indeplinite conditiile prevazute de lege

e Dreptul la opozitie: reprezinta dreptul ca in orice moment, din motive legate de situatia
dumneavoastra particulard, sa va opuneti prelucrarii datelor in temeiul interesului legitim, cu exceptia
cazului In care Compania de Apd Oradea SA are motive legitime si imperioase care justificd
prelucrarea si care prevaleaza asupra intereselor, drepturilor si libertatilor persoanelor vizate sau atunci
cand scopul prelucrarii este constatarea, exercitarea sau apararea unui drept in instanta.

e Dreptul de a nu fi supus unei decizii individuale automate: reprezinta dreptul de a nu fi
subiectul unei decizii luate exclusiv pe baza unor activitati de prelucrare automate, inclusiv crearea de
profiluri, care produce efecte juridice sau va afecteaza in mod similar intr-o masura semnificativa.

e Dreptul de a depune o plingere la Autoritatea de supraveghere sau instantele competente,
atunci cand considerati ca datele cu caracter personal sunt prelucrate in mod nelegal de catre Compania

de Apa Oradea SA (www.dataprotection.ro)

Drepturile mai sus mentionate sunt expres prevazute in Regulamentul 679/2016 pentru
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date.

VIII. PROTEJAREA DATELOR CU CARACTER PERSONAL

COMPANIA DE APA ORADEA SA pune in aplicare misuri de siguranti administrative,
tehnice, organizatorice si fizice pentru a proteja datele dumneavoastrd cu caracter personal impotriva
distrugerii accidentale, ilegale sau neautorizate, pierderii, alterarii, accesarii, comunicarii sau utilizarii
in alte scopuri.

Desfagurdm activitati care vizeaza cresterea gradului de constientizare a angajatilor care
prelucreaza date cu caracter personal, prin adoptarea unor practici si masuri aplicabile, printre care se
regasesc:

- informarea superiorilor cu privire la orice suspiciune de incdlcare a securitétii datelor, sau de
accesare a conturilor de serviciu;

- pastrarea confidentialitatii conturilor si parolelor de acces la sisteme si aplicatii, schimbarea
parolelor atribuite automat de catre administrator dupd prima autentificare cu una care sa respecte un
anumit numar de caractere, respectarea valabilitatii parolelor si schimbarea lor la intervale de timp
prestabilite;

- blocarea ecranelor calculatoarelor atunci cand nu sunt utilizate;

- interzicerea accesului, interventiei sau modificarii informatiilor care nu fac obiectul activitati;

- respectarea procedurile implementate cu privire la utilizarea sistemelor it si de telecomunicatii



Compania de Apa retrage accesul utilizatorilor de indatd ce acestia nu mai sunt autorizati sa
foloseascd anumite echipamente it sau sisteme, iar parolele atribuite administratorilor de sisteme si
aplicatii sunt schimbate imediat, atunci cand acestia nu mai au astfel de atributii sau cand exista riscuri
de compromitere a securitatii sistemelor.

Din punct de vedere al sigurantei fizice, Compania de Apa detine sisteme de alarma anti-
efractie verificate periodic, serviciu de pazd asigurat prin firme autorizate in domeniu si mentine o

evidenta cu persoanele externe care au statut de vizitatori.

Pentru a putea implementa cat mai bine masurile prevazute de legiuitor, in domeniul protejarii
datelor dvs cu caracter personal, precum si pentru a raspunde eventualelor solicitari formulate de
persoanele vizate, Compania de Apa a numit un responsabil cu protectia datelor cu caracter personal

(dpo@apaoradea.ro).

Pentru a putea proteja datele dumneavoastra cu caracter personal va informam ca aveti
obligatia de a pastra confidentialitatea parolei si a informatiilor Inregistrate pe acest site precum si
pentru oricare si toate inregistrarile realizate pe contul dumneavoastra. Prin prezenta consimtiti sa
notificati in scris Compania de Apd Oradea SA cu privire la orice utilizare neautorizatd a parolei
dumneavoastrd respectiv a contului dumneavoastra. Compania de Apa Oradea SA nu poate fi tinutd
responsabild pentru niciun fel de prejudiciu rezultat ca urmare a neindeplinirii acestor obligatii de catre

dumneavoastra.

IX. ACTUALIZAREA POLITICII

Continutul acestei Politici poate fi actualizat periodic, prin republicarea versiunii revizuite in
pagina pe care o vizualizati la acest moment. In cazul unor modificari semnificative va vom informa
despre acestea prin note de informare usor vizibile postate pe website-ul nostru. Versiunea revizuitd
intrd 1n vigoare la data publicarii pe website, la sfarsitul documentului fiind indicat cand a fost facuta
cea mai recentd actualizare. Responsabilitatea de a verifica continutul acestei pagini pentru a fi la

curent cu cea mai recentd versiune a acestui document va revine in totalitate.

X.CUM NE PUTETI CONTACTA

Daca aveti Intrebari sau comentarii despre prezenta PoliticA de confidentialitate privind
prelucrarea datelor cu caracter personal, daca doriti sa va exercitati drepturile sau sa actualizam datele
cu caracter personal pe care le detinem despre dumneavoastrd, vd rugam sa ne scrieti la urmatoarea
adresa: Oradea, str. Duiliu Zamfirescu, nr. 3, judetul Bihor

sau prin e-mail la apaoradea@apaoradea.ro, dpo@apaoradea.ro.

Versiune valabila din noiembrie 2018



