ANEXA 1
Server SCADA – 2 buc
	Nr. crt.
	Specificații tehnice minime
	Da/Nu

	I.1. 
	Caracteristici generale
	· Echipament de tip server pentru sisteme informatice;
· RackMount 19”, maxim 2U, kit sine rack frictionless și tooless, cu kit de management al cablurilor (Cable Management Arm);
· Carcasă și placă de bază sa poata fi echipată cu sistem de detecție a deschiderii acesteia (Intrusion Switch);
	· 

	I.2. 
	Procesor (CPU)
	· 2 procesoare generație 2023 sau mai nou, de tip Intel Xeon sau echivalent, cu minim următoarele caracteristici:
· 16 core-uri cu 32 fire de execuție (threads) per procesor (CPU / socket);
· 2.5 GHz frecvență de funcționare și minim 4.1GHz Turbo
· 37 MB Cache;
· Să suporte instrucțiuni AVX-2
· Serverul sa poata suporta si instalarea celui de-al doilea procesor pe placa de baza
	· 

	I.3. 
	Memorie (RAM)
	· minim 256 GB Registered ECC DDR5 4800MHz;
· minim 32 sloturi de memorie / server (cate 16 alocate fiecarui procesor)
· cu funcționalități de protecție avansate a RAM-ului, cum ar fi: Single Device Data Correction (SDDC / Chipkill), Adaptive Double Device Data Correction (ADDDC / Redundant Bit Steering or RBS), Demand Scrubbing & Patrol Scrubbing sau echivalente
	· 

	I.4. 
	Stocare internă (HDD / SDD / NVMe / M.2)
	· Minim 6 module de stocare, fiecare cu următoarele caracteristici:

· capacitate de 10.68TB;

· interfață SATA SSD 6Gb HS

· Posibilitatea de realizare RAID 0, 1, 10, 5, 50, 6 și 60
· Serverul trebuie livrat cu toate componentele necesare pentru a se putea instala minim 12 astfel de module cu conexiune SATA SSD în mod hot-swap, fără a mișca serverul de pe poziție. 
· 2 module de stocare de tip NVMe M.2, pt. Boot OS, fiecare cu următoarele caracteristici:
· capacitate de 480GB;

· Posibilitate de realizare de minim RAID 0,1

· aceste două module de stocare vor ocupa un spatiu separat in server fata de modulele prezentate anterior, si nu vor diminua numarul maxim de module care pot fi instalate in server
	· 

	I.5. 
	Interfață grafică (GPU)
	· Caracteristici suficiente cât să se poată instala un sistem de operare / administra serverul prin conectarea unui monitor la acesta, rezoluție 1920 × 1080 pixeli;
	· 

	I.6. 
	Adaptoare pentru stocare (HBA)
	· 1 adaptor RAID instalat cu următoarele caracteristici:

· tehnologie SATA 6Gb / SAS 12Gb, Hot-Swap / Hot-Plug drive support;
· configurații RAID disponibile: 0, 1, 10, 5, 50, 6 and 60

· capacitate memorie cache minim 8 GigaBytes

· suportă crearea de volume logice mai mari de 2TB;

· compatibil cu Self-Encrypting Drive (SED) pt. modulele de stocare;

· compatibil cu modulele de stocare menționate mai sus ca fiind pt. Boot;

· Quick initialization; Native command queuing (NCQ); Background initialization; Hot spares: global, dedicated, and pooled; Automatic/manual rebuild of hot spares; S.M.A.R.T. support; Consistency Check; Bootable array support; Secure boot support;
	· 

	I.7. 
	Adaptoare de rețea (Ethernet)
	· 4 porturi de tip Ethernet 10Gbps RJ45 pe un adaptor sau mai multe instalate în conector / conectori dedicat/i (nu consumă din conectorii PCIe standard ai serverului), cu LED-uri de stare dedicați pt. fiecare port cât și unul general pe partea frontală a serverului. Cel puțin unul din aceste porturi să poată fi folosit ca BackUp pt. portul dedicat de management al serverului;

· 1 port Ethernet RJ45 separat pentru managementul / administrarea serverului de la distanță;
	· 

	I.8. 
	Porturi de expansiune interne (PCI)
	· suport pt. 9 porturi de expansiune de tip PCIe Gen5 ;

· minim 2 porturi tip PCIe Gen4 x16 instalate;
	· 

	I.9. 
	Alte porturi interne / externe
	· 1 port VGA (D-SUB15 / HDMI) extern

· 4 porturi USB 3.1 + 1 port intern (5Gbps suport)

· 1 port dedicat de diagnoză la care se poate conecta un dispozitiv prin care se poate verifica starea generală de funcționare a serverului, alarme, configurare setări de rețea (IP) pt. management de la distanță, verificare versiuni firmware;
	· 

	I.10. 
	Surse de alimentare cu energie electrică
	· 2 surse de alimentare hot plug instalate, cu o putere minimă adecvată pentru fiecare în parte pt. ca serverul să poată funcționa și cu una singură fără pierderea performanțelor – redundanță 100% la nivel de sursă de alimentare, într-o configurație în care toate DIMM-urile sunt folosite cât și toate cele 4 porturi pt. modulele de stocare sunt echipate cu SSD-uri;

· adaptate pentru alimentarea cu energie electrică aferentă României: 240V, 50Hz;

· cabluri de alimentare pentru PDU de Rack (C13/C14 ori C19/C20) de minim 1.5m și maxim 3m;

· sursele de alimentare vor respecta standardele UE în vigoare referitoare la performanța acestora;

· sursele de alimentare nu vor fi supradimensionate – de preferat următoarea cea mai mică putere față de necesarul calculat, dar nu mai puțin de o rezervă de 20%;
	· 

	I.11. 
	Răcire / ventilație
	· Răcire Front to Back;

· ventilatoare redundante cel puțin N+1, hot plug, suficient de performante pt. a raci corespunzător serverul și în cazul în care sunt folosite toate DIMM-urile și toate cele 4 porturi pt. modulele de stocare, pentru o temperatură de maxim 25Gr Celsius în partea frontală a serverului;
	· 

	I.12. 
	Securitate Software la nivel de server
	· accesul la interfața de management locală a serverului se va putea face în mod securizat (criptare SSL), cu autentificare locală ori centralizat (LDAP / RADIUS);
· autorizarea utilizatorilor trebuie să se poată face granular prin folosirea de tehnologii de tip: user level security, role-based access control (RBAC) sau echivalent;

· tehnologii de verificare / validare a autenticității firmware-ului aferent componentelor serverului, cum ar fi (dar fără a se limita la acestea): BIOS / UEFI, adaptoare de rețea, HBA-uri (ctrl. RAID și/sau JBOD / FibreChannel), module de stocare internă, dispozitive logice complexe programabile (CPLD), surse de alimentare, etc;
· tehnologii de verificare / validare a semnăturilor criptografice ale drivere-lor BIOS / UEFI (oricare ar fi sursa acestora de încărcare) cât și a altor executabile ce sunt încărcate în secvența de pornire a serverului până ce acesta ajunge la Boot Loader OS (inclusiv);
· actualizările de firmware și/sau drivere BIOS / UEFI trebuie să fie semnate criptografic de către producătorul echipamentului ofertat și să fie autentificate la instalare;
· Root of Trust implementat la nivel hardware;
· TPM 2.0;
· suport pentru un mecanism de audit a tuturor operațiunilor de autentificare în sistem, de modificare a parametrilor de autentificare (conturi utilizator sau certificate). Lista cu aceste informații de audit trebuie să poată fi accesată atât din componenta de management locală a sistemului cât și de la distanță prin o platformă de management de la același producător, doar printr-un proces de autentificare la server;
· cât și standardele cerute de NIST SP 800-147B și NIST SP800-193;
	· 

	I.13. 
	Configurare / Administrare / Monitorizare
	· licențiat fără limită de timp pt. a putea fi configurat / administrat / monitorizat de la distanță – folosind un browser (HTML5) ori aplicație JAVA, prin tehnologie echivalentă VDI, cu posibilitatea de încărca (boot) un sistem de operare de la distanță fără limită asupra dimensiunii imaginii ISO, folosind doar ce este disponibil la nivelul serverului (interfața de management a acestuia, ca de exemplu: IMM / iLO/ iDrac / BMC / XCC sau echivalent);
· licențiat cel puțin pe perioada garanției pentru a putea fi configurat / administrat / monitorizat de la distanță printr-o platformă de la același producător, în mod centralizat, cu posibilitatea de încărca (boot) un sistem de operare de la distanță fără limită asupra dimensiunii imaginii ISO
· capabilități de inventariere și citire stare pt. componentele / subcomponentele hardware ce-l compun cât și pt. cele software / firmware atât la nivel local (prin interfața de management serverului) cât și centralizat (prin o platformă dedicată produsă de același producător);
· actualizarea de firmware / UEFI / BIOS / drivere UEFI / etc. să se poată face atât la nivel local cât și centralizat, pachetele software aferente trebuie să fie securizate cel puțin prin semnătură criptografică, pentru asigurarea autenticității acestora;
· generarea de fișiere de configurare și posibilitatea aplicării lor pe alte servere din infrastructură, cel puțin la nivel de platformă centralizată;
· posibilitatea de a  valida configurația și/sau inventarul software al componentelor / subcomponentelor față de o referință cel puțin la nivel de platformă centralizată;
· configurarea și administrarea serverului atât prin interfața de management local, prin cea centralizată cât și prin API-uri / REST / RedFish sau echivalent trebuie să permită cel puțin: configurare setări BIOS / UEFI, pornire / oprire / repornire server și configurație RAID (se poate exclude aici configurarea prin API-uri / REST / RedFish sau echivalent);

· administrarea / monitorizarea serverului are în vedere cel puțin următoarele: managementul evenimentelor, inventarul componentelor / subcomponentelor cât și a versiunilor software-ului acestora plus actualizarea acestora;

· monitorizarea stării de funcționare a serverelor va avea cel puțin următoarele facilitați: alerte în interfața locală, în cea centralizată cât și pe e-mail și SNMP în caz de probleme ori depășire parametrii de funcționare și/sau care pot fi configurați, urmărire parametrii de funcționare, temperatură, performanță și consum de energie electrică atât în mod real-time cât și istoric pe cel puțin ultimele 30 de zile;
· starea de (bună) funcționare a componentelor / subcomponentelor serverului trebuie să poată fi observată și la nivel fizic prin sisteme de informare vizuală cu LED-uri (ex: Light Path Diagnostics) pentru cel puțin fiecare componentă de pe placa de bază direct conectate pe aceasta – ex. DIMM-uri, surse de alimentare – pt. a ajuta tehnicianul în identificarea vizuală rapidă a componentei cu probleme;
· sistem independent (fără aplicație care cere acces la Internet) de analiză predictivă a erorilor / uzurii / defectelor  pentru: modulele de stocare, RAM, procesoare, surse alimentare, ventilatoare, etc. cu generarea de alerte referitoare la iminenta defectare a respectivei componente;
	· 

	I.14. 
	Garanție și Suport
	· Garanție hardware și software pt. componentele / subcomponentele serverului pentru 3 ani (actualizări pt. BUG-uri / breșe de securitate);

· Sa includa servicii instalare si initializare
la sediul beneficiarului;

· Suport pentru 3 ani, de tip Next Business Day, 9x5, cu păstrarea modulelor de stocare în caz de defect;
	· 

	I.15. 
	Conformitate cu legislația europeană
	· Echipamente de joasă tensiune: 2014/35/EU;
· Compatibilitate electromagnetică: 2014/30/EU;
· Declarație RoHS: 2011/65/EU;
· Sustenabilitate: 2019/424/EU;

· IEC 62368-1 minim revizia 3.0;
	· 

	I.16. 
	Alte mențiuni
	· Echipamentele vor fi livrate împreună cu toate accesoriile necesare punerii în funcțiune chiar dacă acestea nu au fost solicitate în mod expres;

· Certificat Intel® Transparent Supply Chain sau echivalent;
· Energy Star 4.0;
	· 


Licente software:

· Windows Server standard perpetuu, licentiat la ultima versiune disponibila la momentul semnarii contractului, licentiat pentru inreaga configuratie a serverului

· Subscriptie VMware vSphere Standard pentru 3 ani de zile de la momentul receptiei echipamentului, licentiat pentru intreaga configuratie a serverului

Termen de livrare: maxim 30 zile de la semnarea contractului

Criteriul de atribuire: cel mai bun raport calitate-pret.

Ponderea financiara: 70%

Ponderea tehnica: 30%
Ofertantul care va obtine cel mai mare punctaj va fi declarat castigator.

Punctajul total (Ptotal) este format din Punctajul Financiar (PF) la care se adauga Punctajul Tehnic (PT).

Punctajul Financiar (PF):

· Ofertantul cu cel mai mic pret va primi 70 puncte. Ceilalti ofertanti vor primi un Punctaj Financiar invers proportional cu raportul dintre pretul ofertei proprii si pretul ofertei cu pretul cel mai mic.

Punctajul Tehnic (PT):

Pt,1

· Pentru un server echipat cu memorie de 256 GB se vor obtine 0 puncte suplimentare.

· Pentru un server echipat cu memorie intre 256 GB si 761 GB se vor obtine 5 puncte suplimentare

· Pentru un server echipat cu memorie de 762 GB sau mai mult se vor obtine 10 puncte suplimentare
Pt.2
· Pentru un server echipat cu module HDD care totalizeaza intre 10TB si 12TB RAW se vor obtine 0 puncte suplimentare

· Pentru un server echipat cu module HDD care totalizeaza intre 12TB si 40TB RAW se vor obtine 5 puncte suplimentare

· Pentru un server echipat cu module SSD care totalizeaza intre 10TB si 76TB RAW se vor obtine 10 puncte suplimentare

· Pentru un server echipat cu module SSD care totalizeaza intre 76TB RAW sau mai mult se vor obtine 20 puncte suplimentare

Numarul maxim de puncte obtinut la Punctajul Tehnic este de 30 (Pt1+Pt.2).

