
Furnizare, si implementare “Echipamente de securitate
informatica”.”.

 
 

Sectiunea I: AUTORITATEA CONTRACTANTA
 

I.1) Denumire si adrese
COMPANIA DE APA ORADEA S.A. 
Cod de identificare fiscala: RO 54760; Adresa: Strada: Zamfirescu Duiliu, nr. 3; Localitatea: Oradea; Cod NUTS: RO111 Bihor; Cod postal:
410202;  Tara:  Romania;  Persoana  de  contact:  Mariana  Dumitras;  Telefon:  +40  259436934;  Fax:  +40  259432576;  E-mail:
achizitii.publice@apaoradea.ro; savav@apaoradea.ro; apaoradea@apaoradea.ro; Adresa internet: (URL) www.apaoradea.ro; Adresa web a
profilului cumparatorului: www.e-licitatie.ro; 

 
I.2) Achizitie comuna
Contractul implica o achizitie comuna: Nu
Contractul este atribuit de un organism central de achizitie: Nu

 
I.6) Activitate principala
Apa

 

Sectiunea II: Obiect
Sectiunea II.1 Obiectul achizitiei

II.1.1) Titlu
Furnizare, si implementare “Echipamente de securitate informatica”.”.
Numar referinta: RO 54760 /2019-17

 
II.1.2) Cod CPV principal
32413100-2 Rutere de retea (Rev.2)

 
II.1.3) Tipul contractului 
Furnizare

 
II.1.4) Descrierea succinta
              Scopul este achiziţionarea de “Echipamente de securitate informatica”, pentru implementarea de solutii de securitate
informatica la SC.Compania de Apa Oradea SA.
Entitatea contractanta va raspunde tuturor solicitarilor de clarificari, solicitate cu 6 zile  înainte de data-limită stabilită pentru
depunerea ofertelor sau solicitărilor de participare.
Entitatea contractanta va posta raspunsul/raspunsurile la solicitarile de clarificari cu 4 zile  înainte de data-limită stabilită pentru
depunerea ofertelor sau solicitărilor de participare.

 
II.1.6) Informatii privind loturile
Contractul este împartit în loturi: Nu

 
II.1.7) Valoarea totala a achizitiei
Valoare: 141990
Moneda: RON

 
Sectiunea II.2 Descriere

II.2.2) Cod(uri) CPV suplimentare
Cod CPV principal: 32413100-2 Rutere de retea (Rev.2)
Cod CPV suplimentar: -

 
II.2.3) Locul de executare
Cod NUTS: RO111 Bihor
Locul principal de executare: 
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Diferite locații din aria de operare a S.C. Compania de Apă Oradea S.A., județul Bihor, conform caietului de sarcini.Diferite locații din
aria de operare a S.C. Compania de Apă Oradea S.A., județul Bihor, conform caietului de sarcini.

 
II.2.4) Descrierea achizitiei publice
(natura si cantitatea lucrarilor, produselor sau serviciilor sau o mentiune privind nevoile si cerintele)
Scopul este achiziţionarea de “Echipamente de securitate informatica”, pentru implementarea de solutii de securitate informatica la
SC.Compania de Apa OradeaSA.
Prin achizitia echipamentelor se va putea asigura:
   - trasabilitatea atacurilor cibernetice. Se va putea stabili pe unde a reusit sa intra atacul, momentul atacului, ce stricaciuni a reusit
(furt de date, distrugere baza de date, ... etc), care sunt punctele vulnerabile (a fost o greseala umana, greseala de configurare ... etc)
   - pastrarea log-urilor minim 3 luni. Pe baza acestor log-uri se va putea stabili ce s-a intamplat.
   - alertarea in functie de gravitate a atacurilor cibernetice a personalului autorizat. Alerta poate fi mail, sms, ... etc.
   - posibilitatea raportarii la Agentia Romana de Securitate Informatica a atacurilor daca este cazul cu log-urile aferente atacului
   - redundanta la defectare echipament. Echipamentele principale vor fi configurate in redundanta (sediu Beius, Sediu central
Oradea).
   - protejarea cat mai buna a traficului inspre si dinspre retelele care contin echipamente, calculatoare industriale sau servere
SCADA.
Toate aceste cerinte sunt prezente si in conditiile necesare pentru a ne inscrie in Registrul Operatorilor de Servicii Esentiale conform
Legii 362/2018 cu aplicabilitate din 09.01.2019 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice si respectiv conditiilor necesare implementarii GDPR pentru care suntem in curs.

 

Sectiunea IV: Procedura
 

IV.1) Descriere
 

IV.1.1) Tipul procedurii
Procedura simplificata

 
IV.1.3) Informatii privind un acord-cadru sau un sistem dinamic de achizitii
Un contract de achizitii publice

 
IV.1.6) Informatii despre licitatia electronica
Se va organiza o licitatie electronica: Nu

 
IV.1.8) Informatii despre Acordul privind achizitiile publice (AAP)
Achizitia intra sub incidenta Acordului privind achizitiile publice: Nu

 

Sectiunea V: Atribuirea contractului
 

Se atribuie un contract/un lot: Da
 

V.2) Atribuirea contractului
 

“Echipamente de securitate informatica”
V.2.1) Numarul si data incheierii contractului
48651 / 05.11.2019

 
V.2.2) Informatii privind ofertele
Numarul de oferte primite: 1
Numarul de oferte primite de la IMM-uri: 1
Numarul de oferte primite de la ofertanti din alte state membre ale UE: 0
Numarul de oferte primite de la ofertanti din state care nu sunt membre ale UE: 0
Numarul de oferte primite prin mijloace electronice: 1
Contractul a fost atribuit unui grup de operatori economici: Nu

 
V.2.3) Numele si adresa contractantului
RO ET CO INTERNATIONAL S.A. 
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Cod de identificare fiscala: RO 3736380; Adresa: Strada Szigligeti Ede, Nr. 1; Localitatea: Oradea; Cod NUTS: RO111 Bihor; Cod
postal:  410008;  Tara:  Romania;  Telefon:  +40  0259/463939;  Fax:  +40  0259/463940;  E-mail :  nbirau@roetco.ro;
cristina.porstner@roetco.ro; mstefan@roetco.ro; Adresa internet: (URL) www.roetco.ro; Contractul este un IMM Da

 
V.2.4) Informatii privind valoarea contractului/lotului
Valoarea totala estimata initiala a contractului/lotului: 142300
Valoarea totala a contractului/lotului: 141990
Moneda: RON

 
V.2.5) Informatii privind subcontractarea
Este probabil sa se recurga la subcontractarea contractului: Nu

 

Sectiunea VI: Informatii complementare
 

VI.3) Informatii suplimentare
              Ofertantii au obligatia de a analiza cu atentie Documentatia de Atribuire si sa pregateasca oferta conform tuturor cerintelor,
formularelor,  prevederilor  contractuale si  specificatiile  tehnice continute in aceasta Documentatie.   Mentionam faptul  ca pentru
vizualizarea documentatiei de atribuire incarcate in SEAP, operatorii economici, trebuie sa aiba un program necesar vizualizarii fisierelor
semnate electronic, acest program fiind disponibil gratuit pe site-urile furnizorilor de semnatura electronica.
- Un operator economic poate participa la procedura numai daca este inregistrat in SEAP.
- Corespondenta si toate documentele întocmite de operatorii economici vor fi in limba romana, sau insotite de traducere autorizata in
limba romana.
- Documentatia de atribuire se posteaza integral în cadrul anuntului de participare simplificat publicat pe site -ul www.e-licitatie.ro.
- Solicitarile de clarificari ale potentialilor ofertanti se vor adresa in mod exclusiv prin SEAP la Sectiunea ”Intrebari” din cadrul procedurii
de atribuire derulate prin mijloace electronice, inclusiv în format editabil.
- Raspunsurile la solicitarile de clarificari se vor posta in termen legal la rubrica de "Documentatii, clarificari si decizii" a anuntului de
participare simplificat publicat pe site –ul www.e-licitatie.ro .
 -Necompletarea DUAE sau  neancarcarea  Propunerii Tehnice si/sau a Propunerii Financiare, documente care fac parte integranta din
oferta, conduce la respingerea ofertei. Oferta si Toate certif. si doc. emise în alta limba decât româna vor fi însotite de traducerea
autorizata a acestora în limba romana.
Solicitarile de clarif. ale posibilor ofertanti, cu respectarea art. 78 alin. (1) si art. 173 din Legea nr. 99/2016, se vor adresa pâna la data limita
,stabilita in anuntul de participare  in mod exclusiv in SEAP , iar raspunsurile la acestea vor fi publicate in SEAP cu respectarea art 172 alin.
(2) din Legea nr. 99/2016, .
Comisia  de evaluare  va  transmite  solicitarile  de clarificare  privind ofertele  depuse,  in  SEAP.  Operatorii  economici  vor  transmite
raspunsurile la clarif. si eventualele documente solicitate pe parcursul evaluarii ofertelor prin intermediul SEAP, integral in sectiunea
corespunzatoare respectivei solicitari, sub forma unuia sau a mai multor documente/fisiere distincte semnate cu semnatura electronica
La solicitarea entității contractante documentele întocmite de ofertanți vor fi încărcate în SEAP și in format editabil.

 
VI.4) Proceduri de contestare

 
VI.4.1) Organismul de solutionare a contestatiilor
Consiliul National de Solutionare a Contestatiilor 
Adresa: Str. Stavropoleos nr. 6, sector 3; Localitatea: Bucuresti; Cod postal: 030084; Tara: Romania; Telefon: +40 213104641; Fax:
+40 213104642 / +40 218900745; E-mail: office@cnsc.ro; Adresa internet: (URL) www.cnsc.ro; 

 
VI.4.2) Organismul competent pentru procedurile de mediere
-

 
VI.4.3) Procedura de contestare
Precizari privind termenul (termenele) pentru procedurile de contestare: 
Termenele de exercitare a cailor de atac sunt cele prevazute la art. 8 alin. 1, lit.b)  din Legea nr. 101/2016

 
VI.4.4) Serviciul de la care se pot obtine informatii privind procedura de contestare
-

 
VI.4.5) Numarul deciziei emise de CNSC aferenta procedurii in baza careia s-a atribuit contractul/acordul
cadru
-
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VI.4.6) Numarul hotararii instantei aferenta procedurii in baza careia s-a atribuit contractul/acordul cadru
-

 
VI.4.7) Procedura verificata ANAP
Nu

 
VI.5) Data expedierii prezentului anunt
18.11.2019
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